Un mail suspect

1- Ce que je ne dois pas faire

Je ne réponds pas

Je ne clique pas

Je ne scanne pas

Je n’affiche pas les images

2- Je vérifie

La provenance du message, selon le logiciel de mail utilisé :
- Click droit, afficher la source du message

- Menu afficher la source

- Cligue sur le nom de I'expéditeur pour lire I'adresse mail

- Regarde le menu pour trouver les fonctions afficher la source ou enregistrer le message
- Je trouve I'adresse mail de I'expéditeur et I'adresse mail de réponse de |'expéditeur

- Jetrouve I'adresse IP de I'expéditeur

- Dans 'adresse email de I'expéditeur je trouve le nom de domaine

Pour trouver la source du message dans OUTLOOK, j'ouvre le message en double cliquant dessus

Je peux designer le message comme
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Aurelien Lechevallier Gaurelien.lechevalierl@gmail.com>

Séminaire de I'ambassade

Je vérifie I'adresse mail de
I’'émetteur

A laurent.testard@diplomatie.gouwv.fr

Message fi=|aurelien_lechevallier.vcf (265 o) \ Je n'OUVre paS |eS piéces jOintES

Bonjour a l'ensemble de mes collaborateurs

Je vous prie de recevoir mes meilleurs vieux en cette nouvelle année 2022, 3 vous, ainsi qu'a vos proches

Vous retrouverez I'ensemble des mformations concemant ' Ambassade en scannant le QR code disponible dans ma signature.

Encore un grand merci pour votre participation

Auréhien Lechevalier

Je ne clique pas sur le ou les liens

Je ne scanne pas le QR code




Lorsque le mail est ouvert je clique dans fichier et propriétés

©

Séminaire de I'ambassade

Enregistrer ) . ) . Lo
Restreindre les autorisations a cet elément

Enregistrer sous @ Configurez des restrictions pour cet élément. Par exemple, vous pouvez empécher

Définir les les destinataires de transférer le message électronique & d'autres personnes,
autorisations ~

Enregistrer les
piéces jointes

Y Déplacer I'élément dans un autre dossier

Imprimer : - cz -
P Déplacez ou copiez cet élément dans un autre dossier,

Déplacer vers

Dossier actif: Boite de réception
Fermer un dossier =

Renvoyer le message et rappeler

Compte Office EEY
? 6 Renvoyez ce message €lectronique ou de rappelez-le depuis les destinataires.
Renvai ou
Options rappel =

D Propriétés
=] Définissez et affichez les op{ions avancées et les propriétés de cet élément.
Propriétés Taille: 13 Ko

J'aurai ainsi acces a la source du mail et je peux lire les éléments techniques réels. Je peux sélectionner
le texte de la source et le copier dans un éditeur de texte comme Notepad. J'ai sauvegardé les preuves
(CTRL A et CTRL C), je peux enregistrer le message ou I'envoyer en piéce jointe si besoin.

Propriétés .
Paramétres Sécurité
Importance Maormale - Chiffrer le contenu et les piéces jointes du message

. ) e Ajouter |a signature numérique au message sortant
Miveau de confidentialite | Mormal

Demander un accusé S/MIME pour ce message

|:| Me pas archiver automatiquement cet élément
Options de suivi
D Demander un accusé de réception pour ce message
=

.
L) Demander une confirmation de lecture pour ce message

Options de remise

D) .J aurelien.lechevallier@diplomatie. gouv.fr
|:| Expire aprés Aucune 00:00
Contacts...
Catégories Aucune

En-tétes Inter Return-Path: <aurelien.lechevalierl @ gmail.com=

X-Envelope-To: laurent.testard @ PRYDT EX00001.PRY0 . diplomatie.gouv.fr
¥-Spam-5Status: Mo, hits=0.0 required=5.0
tests=TOTAL_SCORE: 0,000
X-Spam-Level:
Received: from AZ0T1MX01C1 1. diplomatie. gouv.fr ([10.1.140.48])
by PRY01EX00001 . diplomatie.gouv.fr (Kerio Connect 8.5.3 patch 1)




Je dois vérifier le mail d’origine, tel que je I’ai recu et pas dans un mail renvoyé ou forwardé,
car je perdrais les éléments techniques de preuves.

- Je vérifie I'adresse IP de I'expéditeur et sa localisation, https://iplookup.flagfox.net/

- Je vérifie le nom de domaine figurant dans la ou les adresse mail de I'expéditeur, ce doit
étre DIPLOMATIE.GOUV.FR, la langue employée, la localisation, les dates de création, de
renouvellement, le registrant et le registrar, https://www.godaddy.com/en-za/whois

- Je dois vérifier les url présentes dans le corps du message, sous la forme du lien que je
peux copier, https://mxtoolbox.com/MXLookup.aspx

- ousous la forme du QR code que je peux décoder en sauvegardant I'image du QR code,
https://4qrcode.com/scan-gr-code.php

Je sauvegarde

- Je peux sauvegarder le mail en envoyant le message d’origine en piéce jointe, forward as
attachment

- Je peux copier tout le texte de la source du message et coller ce texte dans un éditeur de
texte, comme Notepad par exemple et enregistrer ce texte

- Je peux sauvegarder le message si le logiciel me le permet dans ses fonctionnalités

- Pourtoutes les sauvegardes de message, |'extension EML doit étre privilégiée.

Javise, si je pense que le mail est frauduleux

- Mon service informatique, je place le mail en spam

- La personne victime, si je la connais

- Cybermalveillance sur le site https://www.cybermalveillance.gouv.fr/
- Lesite web s'il s’est fait pirater
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